CREDEM . BANCA

PHISHING
COME EVITARE LE TRUFFE ONLINE

Esempi Email - Frode 1

-

o Costo i <wopussnt o __ e " T TCILMITTENTE

Inviato: lunedi 16 dicembre 2019 21:54

A: prova@gmail.com |'indiriZZO da CUi SCI’ive Credem é
. Pagamenti X i ferific . . .
Oggetto: + Pagamenti Sospesi, In Attesa di Verifica |nf0@Credem.|t o) he|pdesk@CI’edem.lt

_- EMAIL NON PERSONALIZZATA

7’
’
'

’I

Gentile Cliente <-——————— »* MOLTI ERRORI

abbiamo messo in linea un nuovo sistema per la protezione dei suoi dat, 4 ==

provvedi quanto prima ad accedere all area riservata del sito internet di cartasi e

completa la procedura di verifica - - CARATTERE
~=~=-"DIURGENZA

-
qualora non provvedi ad aggiornare il tuo profilo entro 24h dalla riceezione di quesra"
e'mail costretti a bloccarti per prevenire un eventuale uso fraudolento

"-‘x

Direzione servizio Clienti ~

o ’ ~~-- TONIINTIMIDATORI

“~<~<_. RICHIESTA DI CLICCARE

su un link e accesso al profilo internet
banking da un link.
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— O X
Da: <informa@credem.it> e == - = IL MITTENTE
Data: 20 gennaio 2020 15:49:25 CET I'indirizzo da cui scrive Credem &
A: <influencer@credem.it> info@credem.it o helpdesk@credem.it

Oggetto: Informazione profilo

_.-- EMAIL NON PERSONALIZZATA

Gentile prova@gmail.com 1- —_—— _ -

Siamo spiacenti di informarla che abbiamo deciso di sospendere le sue operazioni sul
nostro sito e la sua carta visto che lei ha ignorato la precedente richiesta di
? ¢ 4---~.___. CARATTERE

confermare |a sua identita.
INTIMIDATORIO

Per poter rutilizzare |a sua carta si prega di confermare le informazioni rilasciate sul

nostro sito al momento della sua registrazione.

La procedura pud essere completata cliccando sul link sottostante, che la portera sul

nostro sito nella sezione dedicata alle venfiche.

L'aggiornamento richiede meno di 5 minuti. V~ ~
N

Ti ringraziamo in anticipo per il tempo che ci dedicherai A RICH I ESTA

~
~

Per nizare: ~- INFORMAZIONI
SENSIBILI
& O

‘. RICHIESTA DI CLICCARE

su un link e accesso al profilo internet
banking da un link.
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Esempi SMS

ATTENZIONE! -.

- ——-

i frodatori riescono Ll ey WD) 2026
ad utilizzare il nome < CREDEM
corretto B
-yAbbiamo limitato
- il suo conto per ERRORI
RICHIESTADI .-~ mancata sicurezza  _ NEL TESTO.
SBLOCCARE IL’ web. L'ho attivi 4~~~
CONTO. aI seguente Ilnk
non ti chiederemo mai Liy/Lrevemu
informazioni di questo
{Ipo tramite sms Distinti Saluti
Gruppo Credem 2
38minfa ATTENZIONE
CHIEDE DI
CLICCARE SU UN
LINK NON

UFFICIALE!
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Esempi SMS

ATTENZIONE! :

i frodatori riescono - _ SRR B

ad utilizzare il nome CREDEM

corretto - ERRORI

_.* NEL TESTO.

Abbiamo limitato il suo conto
*V' per mancata sicurezza web. Lho 4~ g
attivi al seguente link : bit.ly/

RICHIESTADI .*°
SBLOCCARE IL Distinti Saluti
CONTO. Gruppo Credem S

non ti chiederemo mai ’

informazioni di questo ATTENZIONE

tipo tramite sms CHIEDE DI
CLICCARE SU UN
LINK NON

UFFICIALE!
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Esempi SMS

ATTENZIONE!

ho, & sl [E004 15:25

A

i frodatoririescono -(_ [ _--=~,
K Creder#

ad utilizzare il nome
corretto

gioved] Oggi

Il tuo account é stato
bloccato a causa di
tentativi di accesso
sospetti, devi seguire
i passaggi di verifica
"V tramite: credembanca-
RICHIESTADI .-~ verifica.comy.

’

SBLOCCARE IL
CONTO.

non ti chiederemo mai
informazioni di questo
tipo tramite sms.

Adesso

ATTENZIONE NON
E LINK UFFICIALE!

non chiederemo mai
di confermare le tue
credenziali tramite sms.
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Esempi Social

_-- PAGINA NON
‘ UFFICIALE

di Credem Banca

Credem - leri, Oggi, Domani 4*', suFB
- leri, Oggi ani -
E RRORI E @ Sponsorizzato - '9 '
-
CARATTERE -~ ==~ 20 EUR ailprimi 2000 ciier;tli. .
Visita ora la nostra nuova filiale online.
DI URGENZA Ritira il tuo regalo!
&'——
e
’
’
'/ . g = CREDEM
/, : . 20 EUR Al PRIMI
,/ _ 2000 CLIENTEE
PROMESSA DI .
RICOMPENSA
SEMPLIFICAILTUOFUTURQ.WEBSITE
0 EUR ai primi 2000 clienti
. sita ora la nostra nuova filiale...
,l
¢
’
¢
’
Vs
’
.7
RICHIESTA DI CLICCARE

su un link e accesso al profilo
internet banking da un link.
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Esempi web

ATTENZIONE! -« _ __-- |

e presente il lucchetto Q43 BT 31%4
ma il sito NON originale o ERIE :

e NON sicuro.

=m e

S TASTI
FUNZIONE
PRESENTI,

ma attenzione
NON cliccabili.

RICHIESTA DI
INSERIRE OTP
ANOMALI.

Non sanno se possiedi
Mr.Pin SMS o Mr. Pin
APP.

TASTI FUNZIONE

PRESENTI, ma attenzione
NON cliccabili.




CREDEM

PHISHING
COME EVITARE LE TRUFFE ONLINE

Esempi web

ATTENZIONE! -« _ __-- :
e presente il lucchetto
ma il sito NON originale
e NON sicuro.

TASTI
FUNZIONE
PRESENTI,

ma attenzione
Password NON cliccabili.

Utente

TASTI FUNZIONE
NON PRESENTI.
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PHISHING
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Esempi web

ATTENZIONE! -« ___-- ,

e presente il lucchetto
ma il sito NON originale
e NON sicuro.

TASTI
FUNZIONE
PRESENTI,

ma attenzione
NON cliccabili.

Murmera di telefono

RICHIESTA DI
INFORMAZIONI CHE
GIA POSSEDIAMO

come il codice fiscale e il
numero di cellulare.
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Esempi web
SITO NON e -
497 il T W
ORIGINALE E NON < illhsnsy
SICURO. s Non sicuro — lamiaprossimabanca.i ¢

Non é presente il
lucchetto o la
colorazione verde.

ACCEDI ORA NELLA NOSTRA
NUOVA FILIALE ONLINE ERITIRA IL ¢-
TUO REGALO!

- Il tun nome utente

R4 ACCEDI

LA MODALITA DI

ACCESSO NON BAMVIR RELEASE 19.07
CAMBIA RISPETTO |

AL SOLITO. > 0O M

Nel caso verrai avvisato per
tempo.

PROMESSA DI
RICOMPENSE

in cambio dei propri
dati di accesso.
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Esempi OTP

Fai attenzione, questi sono SMS che Autorizzano un pagamento.
Leggi sempre il testo dell’'SMS e non comunicarlo a nessuno.

o, wal [(B90+15:25

< Credem L

123456 e'il tuo codice di  4° 1
conferma. Non comunicarlo a .
nessuno e ricordati di utilizzarlo CODICE OTP

entro pochi secondi. CON MESSAGGIO
ANNESSO DI NON
COMUNICARLO A
TERZI.

CONFERMA -°~

AUTORIZZAZIONE 123456 e'il codice per
autorizzare il tuo bonifico di
DEL BONIFICO 5.000,00 € a favore di Mario

Rossi -
IT12L01234567890000001234 S

SE || BENEFICIARIO
E L’IBAN NON SONO
GLI STESSI, E UNA
TRUFFA!




